Processus d’'authentification

L'authentification est I'étape la plus importantiseren ceuvre lors des connexions établies entrelidéess ou

des serveurs avec un serveur Domino.

La bonne compréhension des différentes étapes peinms de corriger tous les problémes d'intercaiore

entre les différents participants d'un site Donliotiis-Notes.

Les différentes étapes permettent ainsi d'évitegaices erreurs lors de la création des certifipatscipaux. En
effet, il n'est pas possible de se connecter @ligets et serveurs qui auraient un certificat dama nom mais
différent. Le nom représente un contréle pour Damilhdoit donc étre unique.

Nous avons cette méme contrainte avec les nomerdaide Internet.

Le mécanisme d'authentification est bi-directionfelserveur doit vous authentifier et le clienitdmuvoir

authentifier le serveur.

Lors de la connexion entre un client et un servié@st donc nécessaire au client de s'assureadihénticité
du serveur. Le chapitre sur les certificationss#es permettra de mieux assimiler cette notionaimahtale.

Authentification - Etape 1: L’échange
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Cote serveur: le client est authentifiz si:
Le serveur ET la station ont un certificat en commun.
Le serveur détient un certificat croisé avee un des certificats de la station.
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Cette étape ne peut avoir lieu qu'apres la saisiea de passe afin de pouvoir accéder aux cextisfiet cles
publigues stockées dans le fichier ID de I'utiksatou du serveur.

La demande du mot de passe a lieu aprés connexiseraeur, des que le client détecte le serveuegéseau,
la station Lotus-Notes demande le mot de passgyigeermet ainsi de débuter I'étape d'authentiioat

Les nombres sont chiffrés avec les clés publiuededtinataire, d'ou I'échange des clés publiques.
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Seuls les détenteurs des clés privées peuventfiéckés nombres aléatoires fournis. La clé puldigst
obligatoirement fournie pour permettre la vérifioatde la signature, en effet cette derniére eskée dans le
champ $Signature, mais comme il y a un chiffrememchamp est inclus dans le champ $SealData.

Le champ $Seal contient la clé de chiffrement mtsdiaire qui peut étre déchiffrée par la clé pridéae
destinataire. La deuxiéme raison de I'échangealpuiilique est que le poste client et le serveudétiennent
pas forcément la clé publique du serveur de ddgimécas de connexion Notes [port 1352] par Ireepar
exemple) L'échange des certificats (Nom et Idi@nt) permet a Domino de vérifier s'il existe wartdicat en
commun ou non.

En présence de certificat différent (pas de péreoemmun), Domino recherche les certifications @essdans
les vues internes. Il est donc impossible de seaxter a un serveur avec un nom de certificat (@sgéon en
X500) identique mais contenant un numéro d'iderttfdifférent.

Le contrdle des certificats en commun est réalesediux cétés de la connexion, un client peut eefuise
connexion en présence d'un certificat douteux.

Authentification - Etape 2: Le défi
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Si le client, ne possede pas de certificat en commeuserveur Domino refuse la connexion. Ce phé&manse
produit aussi si le client est renseigné dans d&ngh"Acces interdit” du document serveur ou Si vaez
demandé de vérifier la présence du client dananeet d'adresses (attention cette fonction dimiesie
performances du serveur lors de connexions/décommexrepétées).

L'analyseur de Windows NT sera d'un grand secoouis @améliorer les performances de votre serveunsVo
avez les mémes fonctionnalités sous AlX.

Le serveur peut s'assurer de l'authenticité datclRour ce faire, vous devez sélectionner l'opt©omparer
les clé publiques”, au niveau du document du senans le cas inverse, seul le client (pour lep) veérifie
l'authenticité du serveur. Cette option permeirdié@kr les clients "pirates" apres une recertifaaipar
exemple.
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En cas de non-conformité du nombre aléatoire enpayde serveur, le poste client annule la demalede
connexion et prévient l'utilisateur de I'erreuda@eonnexion.
Lors de I'étape 2, le client fournit les informatsoau serveur, qui, a son tour peut annuler laexion en cas

de non conformité du nombre aléatoire.
Tout ce mécanisme permet ainsi de s'assurer quankexion a bien été établie avec le bon servels ban

client et évite toute intrusion non autorisée

Authentification - Etape 3: Le ticket de session
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Cette étape finale n'est pas actuellement explpaéée client, toutefois en langcant la commandevshasks
Debug sur la console du serveur, vous pouvez abdeenuméro de session fournie au client par Domino
Ce numéro de session ne change qu'en cas de sipprés la session par Domino et lors d'une recaoneu
serveur par le client. Une autre méthode est deetaime des commandes console suivantes:

« Show Users Debug
« Show db nombase.nsf
+ Show File nombase.nsf

La commande Show Users Debug est intéressantdddiamploi du protocole TCP/IP puisqu'elle perdeet
connaitre l'adresse IP du client actuellement octénet de suivre ainsi qui utilise le méme ID quautre

utilisateur.
Désormais le logiciel Administrator vous permetbdkmir I'adresse TCPIP de I'utilisateur via 'on@erveur.
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